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Abstract: The phenomenon of disinformation is not new; its origins date back to 
antiquity. However, in the era of mass digitalization and rapid advancements in intelligent 
technologies, it continues to evolve, reaching a new form of informational aggression 
known as Disinformation 2.0. This complex network transforms and amplifies classical 
propaganda techniques through automated systems, algorithmically managed networks, 
and generative models. In this context, the concept of media forensics emerges as a par-
ticularly valuable interdisciplinary approach that integrates elements of investigative and 
data journalism, digital forensics, and cognitive psychology. Bulgaria has proven to be 
highly vulnerable to the proliferation of disinformation, especially when enhanced by ar-
tificial intelligence. Therefore, the effectiveness of widely accessible and reliable tools for 
content detection in low-resource languages, as well as the specialized training of media 
professionals in the country to apply advanced and multimodal techniques for identifying 
deepfake content, is of critical importance.
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Увод

Във време, в което интелигентните системи се оказват не просто тех-
нологичен пробив, а културен и социален поврат, между реалното и изкуст-
веното вече не съществува ясно очертана граница - тя се размива в потоците 
от дигитално съдържание, които бавно, но трайно моделират общественото 
съзнание. Генеративният изкуствен интелект, вместо да разкрива действи-
телността, все по-убедително създава нови нейни версии, онези „копия без 
оригинал“, описани за първи път от френския философ Жан Бодрияр през 
1981г.1 Днес deepfake видеата, синтетичните текстове и фалшивите гласо-
ве не просто имитират, те функционират като реалност. Те са новите симу-
лакри: медийни артефакти, които не препращат към истина, а към собствена 
вътрешна логика и внушение. 

В този контекст, дезинформацията вече не е девиация, а системна ха-
рактеристика на медийната екосистема. Това поставя под съмнение дори 
фундаменталното допускане, че истината може да бъде възстановена чрез 
проверка. Необходимо е не просто ново поколение инструменти, а нов на-
чин на мислен - критично и чувствително към самата епистемология на 
симулацията.

Настоящият текст е опит да се дефинира теренът, променлив, хлъзгав 
и често невидим, върху който се води борбата за информационна легитим-
ност. В центъра на тази борба стои не просто фактът, а способността да 
разпознаваме кое е истина, когато фалшификатът вече почти по нищо не си 
личи. 

Ето защо обект на изследването е съвременната дезинформационна 
среда в условията на генеративен изкуствен интелект, в която синтетичното 
съдържание придобива нарастващо влияние върху публичната комуникация 
и обществените възприятия. 

Предмет на изследването са надеждността и достъпността на съ-
ществуващите инструменти, използвани за разкриване на различни по вид 
дигитални измами и дезинформационни кампании, както и доколко тези де-
тектори са приложими в български контекст. 

Целта е да се анализира как и дали интегрирането на журналисти-
чески, технологични и форензични методи позволява по-надеждно иденти-

1 BAUDRILLARD, Jean. Simulacra and of Simulation, 1981, The University of Michigan Press, [on-
line]. Available from: https://dn720006.ca.archive.org/0/items/baudrillard.-1970.-the-consum-
er-society/Baudrillard.1981.Simulacra-and-Simulation.pdf
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фициране и ограничаване на всички прояви на дезинформация 2.0 и какви 
ограничения възникват при тяхното приложение в българска езикова среда.

В тази връзка статията поставя следните изследователски въпроси:
1.	 Как следва да бъде концептуализирана дезинформация 2.0 в кон-

текста на генеративния изкуствен интелект?
2.	 Какви методи и инструменти предлага холистичният медиен под-

ход за разследване на deepfake съдържание и дигитални измами?
3.	 До каква степен съществуващите инструменти за детекция рабо-

тят надеждно при съдържание на езици с нисък ресурс, какъвто е 
българският?

Методология

Методологията на настоящето изследване е изградена върху ком-
плексен форензичен модел, който съчетава емпирични, сравнителни и ана-
литични методи за разследване на deepfake измами в българската медийна 
среда. В основата на проучването стои нововъзникналата концепция за хо-
листичен медиен подход, като интердисциплинарна техника, съчетаваща 
аспекти от разследващата и дейта журналистика, цифровата криминалис-
тика и когнитивната психология. Чрез обстоен преглед на научните публи-
кации по темата, е проследен пътят на развитие на дезинформацията – от 
древността до новата й еволюирала форма, задвижвана от автоматизирани 
и генеративни системи, и дефинирана в академичните среди като дезинфор-
мация 2.0. Разгледани са основните механизми и свързаните с тях инстру-
менти за идентифициране на синтетични медии, като в сравнителна таблица 
са изведени техните функционалности и ограничения. Извършени са две 
авторски разследвания, целящи да определят доколко съществуващите об-
щодостъпни детектори са надеждни при верификацията на аудио-визуални 
и текстови формати на български език. 

Теоретична рамка

В рамките на настоящото изследване терминът „дезинформация“ 
стъпва върху дефиницията на ЮНЕСКО, според която тя представлява съз-
нателно създадено и разпространявано невярно или подвеждащо съдържа-
ние, чиято цел е да заблуди или манипулира дадено лице или група от хора2. 

2 UNESCO, Query list/Disinformation, [online], [cited 16.02.2025]. Available from: https://www.unes-
co.org/en/query-list/d/disinformation
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Пропагандата се разглежда като по-широка стратегическа комуника-
ционна практика, която може да използва както фактически коректни, така 
и манипулативни послания за постигане на користни цели3.

Дигиталната измама е тълкувана като широко понятие, което обхваща 
разнообразни злонамерени дейности, извършвани чрез дигитални платфор-
ми с цел заблуда, манипулация или кражба от лица, организации или инсти-
туции 4. 

В този контекст понятието „дезинформация 2.0“ обозначава техноло-
гично усилена форма на невярно или подвеждащо съдържание, включително 
различните дигитални измами и deepfake формати, при които генеративни 
модели, алгоритмични системи и автоматизирани мрежи значително уско-
ряват тяхното създаване и разпространение5.

Въпреки че терминът „дезинформация“ се смята за въведен едва през 
годините на Студената война6, нейната история като мощно оръжие за по-
литически и религиозни войни, датира още от древността. Всеизвестно е, че 
редица римски императори са прибягвали до „развъждането“ на слухове, за 
да затвърдят властта си7. През Средновековието пък неверните или преуве-
личените разкази са сочени от историците като основен похват в Кръстонос-
ните походи за мобилизация и подкрепа за военни действия8.

 След изобретяването на печатната преса от Гутенберг дезинформа-
цията излиза извън пределите на дворцовите стени и църковните елити, 
достигайки до широката публика с нечувани до този момент скорост и ма-
щаб. Колийн Джоунс, специалист по медийни стратегии и изследовател в 
сферата на дезинформацията, описва тези времена като „най-добрите, но и 

3 JOWETT, J. & O`DONNELL, V. Propaganda & Persuasion, SAGE Publications, 2015, [online],[cit-
ed 16.02.2025]. Available from: https://csmeyns.github.io/propaganda-everyday/pdf/odon-
nell-jowett-2018-what-is-propaganda.pdf

4 What is Digital Fraud?, Friendly Captcha, [online], [cited 16.02.2025]. Available from: https://friendly-
captcha.com/wiki/what-is-digital-fraud/

5 BARGAOANU, Alina. Contemporary Disinformation – a Technology-enabled Phenomenon, Hi-story 
Lessons, 2024, [online], [cited 16.02.2025]. Available from: https://hi-storylessons.eu/article/
contemporary-disinformation-a-technology-enabled-phenomenon/

6 MAHAIRAS, Aristedes. DVILYANSKI, Mikhail. Disinformation – Дезинформация (Dezinformat-
siya), The Cyber Defense Review, Vol. 3, No. 3, 2018, pp. 21-28, [online], [cited 16.02.2025]. 
Available from: https://www.jstor.org/stable/26554993?seq=1

7 Октавиан Август – първият римски император, Българска наука, [online], [cited 16.02.2025]. 
Available from: https://nauka.bg/oktavian-avgust-parviyat-rimski-imperator

8  McMAHON, TONY. Were the Crusades based on medieval Fake News?, The Templar Knight, 
21.11.2012, [online], [cited 16.02.2025]. Available from: https://thetemplarknight.
com/2012/11/21/medieval-fake-news
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най-лошите за създаване на съдържание“9, подчертавайки, че макар книго-
печатането да е поставило началото на Просвещението и края на тъмните 
векове, то също така е подсилило разпространението на екстремистки въз-
гледи, провокирали ожесточени сблъсъци като Тридесетгодишната война и 
превърнали се в един от най-кървавите периоди в човешката история10. 

От началото на 20-ти век, в поредиците от нестихващи международни 
конфликти, масмедиите (печат, радио и телевизия) сe оказват първото сред-
ство на политическите сили или както проф. Симеон Василев ги нарича още 
„primus pilos“11 за националистически агитации, издигайки дезинформация-
та на държавно ниво – от пропагандните машини на Нацистка Германия до 
„активните мероприятия“ на СССР12. Тези психологически похвати, в които 
медиите са „опият“ за обществени нагласи, са увековечени от почти лите-
ратурния натурализъм в крилатата мисъл на един директор от Щази – полк. 
Ролф Вагенберт: „Нашите приятели в Москва го наричат ​​”дезинформация“. 
Нашите врагове в Америка го наричат ​​”активни мерки“, а аз, скъпи прияте-
ли, го наричам „любимото ми занимание“13.

Към днешна дата, в съвременните условия на масова дигитализа-
ция и скоростно развитие на високотехнологични иновации, измеренията 
на понятието „дезинформация“ непрекъснато се разширяват и надграждат, 
достигайки ниво на нова еволюирала форма на информационно смущение, 
познато още като „дезинформация 2.0“, в която нейните класически прояви 
се трансформират и мултиплицират чрез автоматизирани системи, алгори-
тмично управлявани мрежи и генеративни модели. Проф. Алина Бъргъоану, 
експерт по онлайн медии, описва този феномен по следния начин: „Дезин-
формация 2.0 разчита както на нови инструменти за намеса в съдържание-
то (разширени възможности за изфабрикуване), така и на нови техники за 
влияние върху информационните потоци (чрез кухи акаунти, изкуствено 
създадени масови аудитории и фабрики за кликове). Разбирането на поня-
тието дезинформация 2.0 като намеса както в самото послание (по скалата 

9 COLLEEN, Jones. What Can the Printing Press Teach Us About Handling Disinformation?, Content 
Science Review, 15.11.2021, [online],[cited 16.02.2025]. Available from: https://review.con-
tent-science.com/what-can-the-printing-press-teach-us-about-handling-disinformation

10 Ibidem.
11 ВАСИЛЕВ, Симеон. Лидерство и медии. Сивас Консултинг, 2018. ISBN: 978-619-7158-06-9, с. 

17
12 DURANT, David. Active Measures (Активные Mероприятия), J.Y. Joyner Library, East Carolina 

University, 05.09.2019, [online], [cited 16.02.2025]. Available from: https://sites.ecu.edu/
cwis/2019/09/active-measures/

13 SCHOEN, Fletcher. LAMB, Christopher. Deception, Disinformation, and Strategic Communications: 
How One Interagency Group Made a Major Difference, Institute for National Strategic Stud-
ies, No. 11, 2012, pp. 8, [online], [cited 16.02.2025]. Available from: https://www.files.ethz.ch/
isn/146701/Strategic-Perspectives-11.pdf
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истина – неистина/заблуда), така и в неговото разпространение (автентично, 
т.е. извършено от хора и синтетично, т.е. автоматизирано чрез машини), се 
превръща в ключово умение за отговорно ориентиране в съвременната ин-
формационна среда“14.

С усъвършенстването на технологии като машинното обучение (ML), 
чрез което се разработват алгоритми за персонализиране на съдържанието 
и измерване на потребителското поведение в социалните медии, и дълбо-
кото обучение (DL) – подкатегория на ML, която използва невронни мрежи 
за анализ на сложни данни, дезинформацията става все по-трудно улови-
ма, по-целенасочена и вирусно разпространена. В доклад на Европейския 
център за борба с хибридните заплахи, авторите отбелязват, че дезинфор-
мационните кампании вече не се ограничават до един или два комуника-
ционни канала, както в традиционната си форма, а използват крос-медийна 
координация, чрез която съдържанието се представя в различни формати 
(видеа в YouTube, текстови съобщения в Telegram, кратки клипове в TikTok, 
мемета в X и т.н), работещи в синхрон и усложняващи още повече тяхно-
то ограничаване. Освен това, бързата им мултиплатформена миграция се 
подпомага както от автоматизирани софтуерни програми (ботове), така и от 
т.нар. „дезинформация на участието“, в която интернет идоли и социални 
влиятели се използват за създаване на манипулативни наративи, които след 
това техните последователи доразвиват15. 

Подобни са изводите и от изследване на учени от Бостънския уни-
верситет от 2024г., доказващо, че инфлуенсърите са мощен „усилвател“ за 
политическа пропаганда в социалните мрежи, използвайки емоционално 
пренаситени послания, за да спечелят доверието на аудиторията и да насаж-
дат убеждения. Този процес често е подпомаган от финансирани „ферми 
за тролове“, предоставящи скриптове за разпространение на предварително 
изготвено съдържание към инфлуенсърите. Резултатите от анализа на над 
200 милиона туита от 80 000 акаунта, разкриват силна колаборация между 
интернет лидери от различни държави за масово препубликуване на мани-
пулативни разкази и постистини16.

14 BARGAOANU, Alina. Contemporary Disinformation – a Technology-enabled Phenomenon, Hi-story 
Lessons, 2024, [online], [cited 16.02.2025]. Available from: https://hi-storylessons.eu/article/
contemporary-disinformation-a-technology-enabled-phenomenon/

15 GARCIA-CAMARGO, Isabela. BRADSHAW, Samantha. Disinformation 2.0: Trends for 2021 and 
beyond, Hybrid CoE Working Paper 11, 2021, [online], [cited 16.02.2025]. Available from: 
https://www.hybridcoe.fi/wp-content/uploads/2021/07/20210716_Hybrid_CoE_Working_Pa-
per_11_Disinfo_2_0_WEB.p

16 SAEED, Mohammad et al. Unraveling the Web of Disinformation: Exploring the Larger Context of 
State-Sponsored Influence Campaigns on Twitter, Computer Science > Computers and Society, 
25.07.2024, [online], [cited 16.02.2025]. Available from: https://arxiv.org/abs/2407.18098
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Развитието на генеративния изкуствения интелект (GenAI), който има 
потенциала да създава изкуствено генерирани текст, видео, изображения и 
аудио, все по-трудно различими дори от експерти, усложнява още повече 
ситуацията, като не просто засилва ефекта от дезинформацията, но и съз-
дава условия за различни дигитални измами с дълбоки фалшификации 
(deepfake). 

Според доклад на Европол от 2024г., инструментите, базирани на ИИ 
и машинното обучение, се превръщат в обичайни средства за киберпрестъ-
пления в световен мащаб, особено в опитите за телефонни измами с клони-
рани гласовe, фишинг атаки и сексуално малтретиране на деца (CSAM)17. 
Един конкретен пример е случаят от есента на 2023г. с изкуствено генерира-
ни голи снимки на над 20 малолетни момичета от Испания, който провокира 
сериозни обществени дебати в цял свят18. В изследване от 2024г., проведено 
между 16 000 респонденти от 10 различни държави пък се установява, че 
2.2% от участниците са били жертва на deepfake порнография19. 

Всичко това подчертава, че с нарастващия брой злоупотреби с GenAI, 
традиционните подходи за проверка на информацията от медийните спе-
циалисти, като основни пазители на истинността и последния „филтър“ към 
обществеността, вече не са достатъчни. Новото поколение дезинформация 
съставлява сложна мултиплатформена мрежа от дигитални атаки, алгори-
тмични манипулации и deepfake съдържание, които журналистите не могат 
да разследват и разобличават успешно, без да познават механизмите и ин-
струментите на киберсигурността. От друга страна, експертите по кибер-
сигурност не се фокусират толкова върху съдържателните и дискурсивните 
аспекти на информацията, колкото върху техническите, като динамиката на 
разпространение и цифровите следи. Именно в този контекст се явява не-
обходимостта от холистичен разследващ подход, дефиниран от Ана Гомес и 
Сандра Мариньо от Изследователския център по комуникация и общество 
към Университета на Миньо, Португалия, като интердисциплинарен метод, 
обединяващ различни елементи от академичните и професионалните на-
правления по разследваща и дейта журналистика, цифрова криминалистика 

17 Internet Organised Crime Threat Assessment (IOCTA) 2024, Europol, ISBN: 978-92-95236-34-9, 
[online], [cited 16.02.2025]. Available from: https://www.europol.europa.eu/publication-events/
main-reports/internet-organised-crime-threat-assessment-iocta-2024

18 HEDGECOE, Guy. AI-generated naked child images shock Spanish town of Almendralejo, 24.09.2023, 
BBC, [online], [cited 16.02.2025]. Available from: https://www.bbc.com/news/world-eu-
rope-66877718

19 UMBACH, Rebecca et al., Non-Consensual Synthetic Intimate Imagery: Prevalence, Attitudes, and 
Knowledge in 10 Countries, Computer Science > Computers and Society, 2024, [online], [cited 
16.02.2025]. Available from: https://arxiv.org/pdf/2402.01721
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и когнитивна психология20 в борбата с дигиталните измами. Този метод ком-
бинира мониторинг на социалните мрежи за идентифициране на аномалии 
в комуникационните модели, задълбочен форензичен анализ за търсене на 
цифрови артефакти в синтетични медии, принципи за изследване на когни-
тивните пристрастия, които правят аудиторията по-податлива на злоупотре-
би и заблуди, а също и техники за „имунизиране“ срещу дезинформацията, 
познати в психологията като „предварително опровержение“ (prebunking21), 
представляващо поетапно информативно „излагане“ на аудиторията на раз-
лични видове deepfake, за да се изгради масова устойчивост срещу тях.

В сборника „Multimedia Forensics“, чийто съставители са експeрти в 
областта на медиите, софтуерното инженерство и киберсигурността, се по-
ставя тезата, че функциите на този холистичен подход не се ограничават 
само до обследване на дигитални следи и откриване на фалшификации, но 
и прогнозиране на вероятни бъдещи проявления на дезинформация 2.0, чрез 
прилагане на механизми за обратно инженерство (reverse engineering), кое-
то в медиен контекст се изразява в три етапа: 1.) „разглобяване“ на дадено 
съдържание, за да се разбере как е било създадено и дали е изкуствено ге-
нерирано (анализ на метаданни, визуални, звукови или лингвистични несъ-
ответствия, генеративни отпечатъци и др.); 2.) изследване на технологията 
зад съдържанието – дали е GANs, дифузионен модел или друг тип ИИ; 3.) 
симулация на дезинформационни кампании (prebunking), с цел обществена 
осведоменост;22 

Бойното поле, на което ботове, тролове, инфлуенсъри, алгоритми и 
изкуствен интелект сформират мощна армия за политически, корпоратив-
ни и идеологически нечестни войни, изисква пълен арсенал от аналитич-
но-технологични средства за идентифициране и противодействие на тази 
нова проява на информационна агресия срещу демократичните процеси. 
Вече не става въпрос само за фалшиви новини, полуистини, слухове или 
пропаганда, а за координирано свръхмащабно моделиране на обществени-
те нагласи и киберпрестъпления, които генеративните и автоматизираните 
системи превръщат в всепроникващ и саморазвиващ се процес. Холистич-
ният разследващ подход се явява основен ефективен отговор на заплахите 

20 FILIPA GOMES, Ana, MARINHO, Sandra. Forensic journalism: A systematic literature review, Jour-
nalism 2024, Vol. 0(0) 1–19, [online], [cited 16.02.2025]. Available from: https://journals.sage-
pub.com/doi/10.1177/14648849241261182?icid=int.sj-abstract.citing-articles.3

21 What Is Prebunking?, Psychology Today, 27.08.2021, [online], [cited 16.02.2025], Available form: 
https://www.psychologytoday.com/intl/blog/misinformation-desk/202108/what-is-prebunking

22  SENCAR, Husrev Taha et al., Multimedia Forensics, Advances in Computer Vision and Pattern Rec-
ognition, 2022, ISBN 978-981-16-7621-5, pp. 7-41, [online], [cited 16.02.2025]. Available from: 
https://link.springer.com/book/10.1007/978-981-16-7621-5
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от дезинформация 2.0, заемаща челното място в класацията на глобалните 
рискове за 2025г.23, като съчетава задълбочени техники и инструменти за 
откриването й, психологически анализ на въздействието й и предотвратява-
не чрез превантивни имунизационни мерки. 

Техники и инструменти за откриване на дълбоки 
фалшификации и синтетичен текст

Основите, върху които стъпва холистичният разследващ медиен метод 
се коренят в задълбоченото разбиране на структурата и съставните елемен-
ти на генеративния изкуствен интелект, отнасящ се до технологии, които 
могат да създават разнообразно съдържание чрез обучение върху същест-
вуващи входни данни. Ето защо Бялата книга за дълбоки фалшификации на 
компанията BlackBerry24, в която са изведени и подробно описани видовете 
GenAI, се явява особено ценен обучителен ресурс за медийните и комуни-
кационни специалисти. Документът предоставя важни насоки и обяснения, 
които правят иначе твърде сложното и обширно поле на софтуерното ин-
женерство по-достъпно за журналистите. Сред най-значимите структури, 
които оформят възможностите на генеративния ИИ и намират приложение 
в различни негови области, се открояват следните: 

•	Генеративни състезателни мрежи (GANs) - модели, които се състо-
ят от две едновременно конкуриращи се, но и работещи в сътрудничест-
во невронни мрежи - генератор и детектор. Докато генераторът създава 
съдържание „от нулата“, детекторът го оценява и следователно тренира 
генератора да се усъвършенства. Тези модели се използват в технологии 
като Image-to-Image (превръщане на едно изображение в друго) и Speech-to-
Speech (клониране на глас).

•	Автоенкодерите (Autoencoders) са модели, които притежават енко-
дер, който компресира входните данни в малък код и декодер, възстановя-
ващ оригиналната информация от този код. По този начин ИИ се учи да 
генерира синтетично съдържание на базата на автентично. Технологии: 
Image-to-Image и Image-to-Text (например ИИ, който описва какво има на 
снимката).

23 The Global Risks Report 2025, 20th Edition. World Economic Forum, 2025, ISBN: 978-2-940631-
30-8, [online], [cited 15.02.2025]. Available from: https://www.weforum.org/publications/glob-
al-risks-report-2025/

24 Deepfakes Unmasked: The Technology and Techniques Behind This Growing Threat, BlackBerry, 
2024, [online], [cited 17.02.2025]. Available from: https://www.blackberry.com/us/en/pd-
fviewer?file=/content/dam/bbcomv4/blackberry-com/en/solutions/threat-intelligence/deep-
fakes-blackberry-wp.pdf
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•	Трансформатори (Transformers) - модели, използвани предимно в 
обработката на естествен език (NLP), които могат да генерират писмена и 
устна реч, почти неразличима от човешката. Технологии: Text-to-Text, Text-
to-Speech и Speech-to-Text;

•	Дифузионните модели (Diffusion Models) използват „шум“ (произ-
волни смущения), за да разрушат входните данни и по този начин да „разбе-
рат“ как изглеждат те в различните нива на деградация. След това моделът 
обръща процеса, като постепенно отстранява шума, докато не възстанови 
изцяло информацията или създаде нова, базирана на зададени параметри/
подкани. Технологии: Text-to-Image (генериране на изображение по тексто-
во описание).

Важно уточнение е, че архитектурите на генеративния изкуствен ин-
телект могат да изграждат сложни системи в различни вариации, включващи 
повече от един модел. Така, например, DALL-E съчетава трансформатори и 
GANs, за да анализира текстовата подкана (prompt), след което да генерира 
изображения върху нея. ChatGPT отива още по-далеч, като покрива почти 
всички четири архетипа, динамично адаптирайки и прилагайки ги в зависи-
мост от операцията, която трябва да извърши. 

Контраинструментите на ИИ, чрез които се анализира и разследва 
deepfake съдържание, съдържат същите параметри и архитектури както 
генеративните системи. Те използват невронни мрежи, трансформатори, 
GANs и дифузионни модели, за да изследват характерните белези в структу-
рата на синтетичните медии или тяхното автоматизирано разпространение, 
например чрез бот атаки. В зависимост от целта на разследването и формата 
на съдържанието, тези контраинструменти се интегрират в четири основни 
техники за идентифициране на дезинформация 2.0 и различните дигитални 
измами: 1.) мрежов и IP анализ; 2.) анализ на социалните мрежи; 3.) блок-
чейн и криптографски анализ; 4.) алгоритмичен анализ;

Mрежовият анализ е техника, при която се идентифицират авторите 
на информацията, като се изследват метаданните на файловете, легитим-
ността и надеждността на IP адресите, домейна и сървърите. Този похват 
позволява също да се проследят нивата и начините на разпространение на 
конкретното съдържание в мрежата.

Един общодостъпен и често използван инструмент за мрежов анализ 
е WHOIS, който представлява отворена база данни за проверка на регистра-
ционната информация за уебсайтове, включително собственици, регистра-
тори, IP адреси и локации на домейни25.

25 WHOIS/About Us [online]. Available from: https://www.whois.com/about/
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Сериозен недостатък на този механизъм за разследване е фактът, че 
много често злонамерените съдържатели на сайтове за разпространение на 
дезинформация или фишинг измами, използват платени услуги на посре-
дници, анонимни регистратори (Privacy Protecting Service), за да заличат 
следите си. 

Анализът на социалните мрежи е друг метод за идентифициране на 
различни видове дезинформация, циркулираща в масовите комуникацион-
ни канали, чрез който се изследва поведението и активността на потреби-
телите в социалните мрежи при разпространение на конкретно съдържание 
(чрез проследяване на коментари, споделяния, акаунти и хаштагове), за да 
се установи дали има наличие на автоматизирани мрежи и сигнали за коор-
динирана дезинформационна кампания. 

Съществуват няколко общодостъпни платформи за анализ на соци-
алните мрежи, като Hoaxy, визуализиращ броя споделяния и активността 
на акаунтите, участвали в процеса и Botometer, оценяващ вероятността зад 
даден акаунт да стои не реален човек, а бот26. И двата инструмента са раз-
работени от Обсерваторията за социални медии (OSoMe) към Университета 
на Индиана, но функционалността им се ограничава до анализ на данни 
единствено от X (Twitter). 

След скандала от 2018г., свързан с изтичането на лични данни на 
87 милиона потребители на Facebook и използването им от компанията 
Cambridge Analytica за микротаргетирани политически кампании27, редица 
социални мрежи предприеха рестриктивни политики за достъпа до техните 
API (Application Programing Interface) – програмен интерфейс, позволяващ 
на различни софтуери да извличат информация и да взаимодействат помеж-
ду си. Към днешна дата Facebook и TikTok напълно забраняват автоматич-
ния достъп на трети страни до данните от техните платформи, а достъпът 
до Twitter API вече е платен. Всичко това значително възпрепятства детек-
торите за проверка на дезинформацията в социалните мрежи, които от своя 
страна се оказват основният й „извор“, според проучване от 2024 г.28 

Блокчейн и криптографският анализ е още един елемент от разслед-
ващите механизми в медийната криминалистика. Блокчейн технологията 

26 Tools created by the OSoMe team, [online]. Available from: https://osome.iu.edu/resources/tools
27 2024 Social Media Safety Index, GLAAD, [online], [cited 15.02.2025]. Available from: https://glaad.

org/smsi/2024/summary-conclusions-reccomendations-methodology/
28 FTC Issues Opinion and Order Against Cambridge Analytica For Deceiving Consumers About the 

Collection of Facebook Data, Compliance with EU-U.S. Privacy Shield, 06.12.2019, Federal 
Trade Commission, [online], [cited 17.02.2025]. Available from: https://www.ftc.gov/news-
events/news/press-releases/2019/12/ftc-issues-opinion-order-against-cambridge-analytica-de-
ceiving-consumers-about-collection-facebook
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представлява децентрализирана система с отворена база данни, в която ин-
формацията се съхранява в цифрови блокове, свързани във верига между 
хиляди хардуери или облачни сървъри по света. Тя се използва за удосто-
веряване на автентично съдържание, като добавя дигитален „отпечатък“, 
криптографски водни знаци, защитаващи авторството. Truepic е именно 
такава платформа, използваща машинно обучения, която вгражда иденти-
фикационни маркери във файловете, които съдържат информация за време 
на създаване, GPS данни и уникален цифров код (хеш)29. Веднъж добавени, 
тези маркери не могат да бъдат променени при опит за манипулиране чрез 
генеративни инструменти или по какъвто и да е друг начин. 

Този подход не позволява директно разкриване на deepfake съдържа-
ние, а се явява превантивна мярка за защита на авторските права и е особено 
подходящ за медийни организации и журналисти на свободна практика, чи-
ито материали са основен обект на фалшификации в мрежата. 

Може би най-разпространеният, но и често пъти погрешно използван 
като самостоятелен механизъм, а не част от цялостен и задълбочен форен-
зичен процес, е алгоритмичният анализ. Това е метод, чрез който се използ-
ват невронни мрежи и статистически модели, за да се засичат аномалии и 
характерни белези за изкуствено генерирано съдържание. Съществуват два 
основни вида автоматизирани детектори: инструменти за проверка на изо-
бражения и аудио-визуални формати, и текстови детектори;

Системите за детекция на deepfake видео, аудио и изображения обик-
новено се основават на хибридни модели, съчетаващи две или повече ар-
хитектури на GenAI. Така, например, особено популярните инструменти 
Deepware Scanner30 (за откриване на фалшиво видео) и Resemble Detect31 
(гласов детектор) използват GANs и автоенкодери, за да изследват цифрови-
те артефакти в съдържанието и да търсят визуални или фонетични анома-
лии. Браузърното разширение Hiya Deepfake Voice Detector32 пък включва 
конвенционални невронни мрежи за анализ на спектрограми и трансфор-
матори за адаптивно разпознаване на изкуствено генериран или клониран 
глас. 

Текстовите детектори също използват невронни мрежи, но и NLP 
модели за синтез на писмена реч, за да оценят вероятността тя да е дело 
на ИИ. GPT детекторите, какъвто е софтуерът GPTZero33, се основават на 

29 Truepic/About Us. Available form: https://www.truepic.com/about-us
30 Deepware Scanner. Available from: https://deepware.ai/about/
31 Resemble Detect AI. Available from: https://www.resemble.ai/detect/
32 Hiya Deepfake Voice Detector. Available from: https://www.hiya.com/products/deepfake-voice-detec-

tor
33 GPTZero. Available from: https://justdone.ai/ai-detector
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трансформатори, чрез които се прилага анализ на перплексията (perplexity), 
за да се тества нивото „изненада“ на модела от даден текст. Колкото по-сла-
ба е перплексията, т.е. изненадата, толкова по-вероятно е текстът да е синте-
тичен, защото системата го разпознава като „свой познат“. 

BERT моделите (Bidirectional Encoder Representations from 
Transformers) са предварително тренирани върху големи обеми входни дан-
ни от автентични и синтетични текстове, като системата сравнява и ана-
лизира техните синтактични и семантични белези, за да идентифицира 
разликите. 

Един от най-големите недостатъци на тези автоматизирани инстру-
менти, е тяхната многоезична немощ. Повечето общодостъпни платформи и 
браузърни разширения са обучавани върху данни на най-разпространените 
езици, какъвто е английският, а редица изследвания доказват, че те не се 
справят добре в многоезична среда. Така, например, в проучване на учени 
от Станфордския университет, проведено през 2023г., се отчита, че повечето 
текстови детектори показват грешни резултати в 60% от случаите при иден-
тифицирането на синтетично съдържание на китайски език34. 

Тези резултати подчертават наличието на сериозни препятствия пред 
универсалната приложимост на съществуващите приложения и неотложна-
та нужда от локализирани решения. В този контекст проучването „Looking 
for traces of textual deepfakes in Bulgarian on social media“, проведено в съ-
трудничество между експерти и учени от GATE, БАН и Софийски универ-
ситет „Св. Климент Охридски“ и представено на научната конференции в 
областта на обработката на естествен език - RANLP, през 2023г., е от из-
ключителна важност за бъдещо разработване на механизми за откриване на 
синтетичен текст на български език. Екипът не само доказва, че англоезич-
ните модели не са надеждни за установяване автентичността на българско 
съдържание (под 50% точност), но и създава първия такъв, който е адапти-
ран изцяло към местните нужди – BERT-Deepfake-BG. Той е предварително 
обучаван върху база данни, съдържаща близо 10 000 текстови съобщения на 
български език, разделени на автентични и изкуствено генерирани35. 

Програмният код на модела е качен за свободно копиране в 
HuggingFace и може да се интегрира в безплатни платформи, като Google 

34 LIANG, Weixin et al., GPT detectors are biased against non-native English writers. Patterns, 2023, 
VOLUME 4, ISSUE 7. [online], [cited 16.02.2025]. Available from: https://www.cell.com/pat-
terns/fulltext/

35 TEMNIKOVA, Irina et al., Looking for Traces of Textual Deepfakes in Bulgarian on Social Media, 
Proceedings of Recent Advances in Natural Language Processing, pages 1151–1161, 2023, [on-
line], [cited 17.02.2025]. Available from: https://acl-bg.org/proceedings/2023/RANLP%202023/
pdf/2023.ranlp-1.122.pdf
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Colab, които изпълняват Python задачи в уеб браузъра без необходимост от 
допълнителни инсталации. Авторите уточняват, че моделът отчита най-ви-
сока ефективност при оценяване на кратки съобщения, като постове в соци-
алните мрежи или заглавия на статии, които съдържат силна драматизация 
и сензационност на стила, както и изречения или фрази, изписани изляло с 
главни букви.

Изследване на ефективността на детекторите за 
дълбоки фалшификации на български език

Задълбоченият и изчерпателен анали на функционалностите на раз-
гледаните до тук инструменти, както и оценката до доколко комбинирането 
им увеличава точността на резултатите за идентифициране на deepfake съ-
държание, изисква допълнителна обстойна детекция на данни от конкретен 
целеви език. Ето защо е извършена авторска проверка на два синтетични 
материала на български език – в аудио-визуален и в текстов формат. 

В първия случай е изследвано видео, разпространено във Facebook и 
TikTok в края на януари 2025г. Макар че към настоящия момент то все още 
не е обект на проверка от страна на специализираните организации, каквато 
в България е единствената платформа за проверка на фактите – Factcheck.
bg, видеото носи видими и ясни белези на изфабрикувано съдържание. 

На кадрите, публикувани за първи път на 29.01.2025г. от отво-
рен профил във Facebook с името „SB Connect WITH ME“, се вижда те-
левизионен репортаж, отразяващ масов бой между политически фигури. 
Материалът, озаглавен „ГРЪМЪК СКАНДАЛ В МИНИСТЕРСТВОТО 
НА ЗДРАВЕОПАЗВАНЕТО: МАСОВ БОЙ СЛЕД РАЗОБЛИЧАВАНЕ НА 
ФАРМАЦЕВТИТЕ!“ и с обща продължителност 01.02ч., представя проф. 
Асен Балтов като жертва на физическа саморазправа от страна на предста-
вители на фармацевтичните компании и служители на Министерството на 
здравеопазването. Следват кадри, на които проф. Балтов заявява: „Те ме на-
паднаха, защото казах истината. Хапчетата, които ви предлагат, са фармаце-
втична измама. Тези идиоти знаят, че техните препарати не лекуват ставите. 
Те само временно облекчават болката, но разрушават организма ви. Пове-
че не мога да мълча. Хората стават инвалиди, защото вярват в лъжите на 
фармацевтичните компании. Тяхната цел е да купувате хапчета отново и 
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отново, да харчите последните си пари, докато не се окажете в инвалидна 
количка.“36

Конфликт от такова естество, в който са замесени имена на известни 
лекари, институциите на страната и фармацевтичният сектор, неминуемо би 
получил силен медиен и обществен отзвук. Въпреки това, не са открити за-
главия в нито една медийна платформа (извън социалните мрежи), свързани 
с такъв предполагаем скандал. 

Видеото има над 200 хил. гледания във Facebook, а по-късно се поя-
вява и в различни акаунти в TikTok. При проверка на автентичността му с 
детектора Deepware Scanner става ясно, че то е фалшиво (Фиг.1).

Фиг. 1 Резултат от Deepware Scanner на видеото, показващо масов бой в 
Министерството на здравеопазването

Аудио анализът на гласовете от видеото са проверени с два отделни 
инструмента - Resemble Detect и Hiya Deepfake Voice Detector. Резултатите 
и от двата детектора отчитат, че те са изкуствено генерирани или клонирани 
с помощта на ИИ (Фиг.2) и (Фиг.3)

Фиг. 2 Резултат на Resemble Detect за гласа на проф. Асен Балтов от видеото

36 Скандал на заседанието! Лекарят беше пребит заради истината. [video], Facebook, 29.01.2025, 
[viewed 16.02.2025i]. Available from: https://www.facebook.com/story.php?story_fbid=310009
5586798500&id=100003942671062&_rdr
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Фиг. 3 Резултат от Hiya Deepfake Voice Detector за автентичността на гласа на 
проф. Балтов

Към видеото във Facebook е прикрепен и URL адрес, водещ към съм-
нително изглаждащ сайт, който използва името, логото и дизайнът на Ми-
нистерството на здравеопазването, но представящ обширна статия за ново 
революционно лекарство за ставни заболявания (Фиг.4).

Фиг.4 Сайтът www.record.stockservesgnc.com, представящ се за официален на 
Министерството на здравеопазването
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В края на статията е публикувана електронна форма за бърза поръчка, 
издаваща търговска дейност, каквато централните органи на изпълнителна-
та власт е всеизвестно, че нямат право да извършват (Фиг.5).

Фиг. 5 Форма за поръчка на лекарство за стави на сайта, използващ 
идентификационни маркери на Министерството на здравеопазването

Следвайки препоръките на компанията за защита на самоличността и 
личните данни Identity Guard37, е установено, че въпросната страница при-
тежава значително количество белези на фалшив сайт за фишинг атаки. 

На първо място домейнът не отговоря на този на Министерството на 
здравеопазването, който е www.mh.government.bg. На официалния сайт на 
институцията не съществува подобна статия. 

Информацията „Налично количество в склада: 31/1000“ във формата 
за поръчка създава изкуствено усещане за спешност – често срещан психо-
логически похват в подобен вид измами, а обозначението в края на страни-
цата „WEBSITE SECURE – Secure 256-bit SSL Encryption“ не потвърждава, 
че сайтът е безопасен, каквото е внушението му, а означава, че връзката е 
криптирана. 

Проверката на домейна с платформата WHOIS, разкрива, че той е съз-
даден съвсем скоро, на 14.11.2024г (характерен знак за измамни сайтове), а 
фактът че регистрацията му е само за една година също говори за обичай-

37  TOOHIL, Ryan. How To Tell If a Website Is Fake: 12 Warning Signs, 2024, Identity Guard, [online], 
[cited 17.02.2025]. Available from: https://www.identityguard.com/news/how-to-tell-if-a-web-
site-is-fake
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на злонамерена практика, при която фишинг страници се официализират 
за кратки срокове, след което се изоставят или закриват, за да се заличат 
следите. 

Освен всичко това, е използвана и услугата „Cloudflare“, която скри-
ва истинският хост и информацията за собствениците, а регистраторът на 
домейна е „NameCheap, Inc.“ – американска компания, предоставяща по-
среднически услуги за регистрация и предлагаща анонимност на реалните 
съдържатели (Фиг.6). 

Фиг.6 Информация за домейна www.record.stockservesgnc.com от платформата 
WHOIS

При комбинирането на тези аналитични подходи и инструменти се 
разкрива пълномащабна картина за характера на провереното съдържание. 
И трите автоматизирани системи за изследване на цифровите артефакти и 
генеративните отпечатъци, показват с категоричност, че видеоматериалът е 
дълбока фалшификация. IP анализът доказва, че домейнът, посочен в про-
мотирането на видеото, води към ненадеждна страница, притежаваща всич-
ки особености на фишинг измамите (Фиг.7). 

Фиг.7 Параметри в URL връзката към видеото във Facebook
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*Представеният линк е включен единствено като изображение с 
илюстративна цел, за да се визуализира анализът на неговите параметри и 
да се демонстрират механизмите, чрез които измамните сайтове оперират. 
Последването на подобни връзки е крайно непрепоръчително, защото за-
страшава личните данни на потребителите.

Тъй като изследването на отделните елементи на URL връзките е тяс-
но обвързано с компютърните науки и програмирането, които не попадат в 
традиционния обхват на журналистическата дейност, системи с ИИ, като 
ChatGPT, могат да послужат като ценен аналитичен инструмент и помо-
щен механизъм. При подадена подкана (prompt) към GPT-4o да разшифрова 
значението на структурните елементи на линка, той констатира следното: 
„Символите „%7B%7B и %7D%7D“ представляват кодирани фигурни скоби 
„{ }“, а {ad.id} е placeholder, обозначаващ, че сайтът автоматично генери-
ра реклами. Това означава, че страницата не е статична, а може да проме-
ня съдържанието си в зависимост от рекламата. Следващият параметър 
“&pixel=1693223561468534“ е индикатор за инструмента Facebook Pixel, 
който се използва за проследяване на потребителската активност (кои хора 
посещават сайта и какво правят там). Това позволява на съдържателите на 
сайтовете да събират информация за посетителите и след това да им по-
казват още такива реклами. „&key=marsel“ е идентификатор за партньор-
ска програма или афилиейт маркетинг. Това предполага, че сайтът може 
да е част от измамна мрежа, която печели пари от подвеждащи реклами. 
„&fbclid=...“ е уникален Facebook Click ID, който показва, че потребителят е 
дошъл от Facebook реклама, доказващо, че този сайт се разпространява чрез 
платени реклами във Facebook.“38

Поради рестрикциите в API политиките на Facebook и ТikTok, използ-
ването на инструменти за поведенчески анализ в социалните мрежи е силно 
възпрепятстван. Все пак, техниката за обратно инженерство и „раздробява-
нето“ на информацията за целия URL адрес, както и прилагането на езикови 
модели, като ChatGPT, за тяхното декодиране, разкрива важни прозрения, 
потвърждаващи резултатите от останалите детектори, а именно, че става 
дума за мултиплатформена координирана deepfake измамна система, т.е. 
класически пример за дезинформация 2.0.

За да се провери дали текстовите детектори са добри хиперполиглоти, 
какъвто твърди, че е GPTZero, както и доколко българският модел BERT-
Deepfake-BG е способен да различава автентичен от синтетичен текст в ху-
дожествен стил, е направен тест със стихотворението „Дядо“. То е избрано 

38 ​OPENAI. ChatGPT [Large language model]. Feb 27, 2025 Version [cited 17.02.2025]. Available from: 
https://chat.openai.com/chat​
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умишлено, след като доби особена популярност при отличаването си с на-
града от журито на конкурс за млади автори през 2024г., но впоследствие се 
оказа, че „авторът“ е ChatGPT39. 

При проверка на пълния текст с платформата на GPTZero, тя сигнали-
зира, че текстовете на български език все още не са прецизирани, а такива, 
съдържащи под 100 броя думи (каквото е стихотворението „Дядо“), могат 
да доведат до неточен резултат. Въпреки това, системата показва много ви-
соко ниво (93%) на увереност, че съдържанието е дело на ИИ (Фиг.8). 

Фиг.8 Резултат на GPTZero при проверка за автентичност на стихотворението 
„Дядо“

Анализът на BERT-Deepfake-BG отчита точно обратното - стихотво-
рението (както в цял вид, така и отделни негови части) е автентично с 99% 
вероятност (Фиг. 9).

Фиг. 9 Резултат от проверка на изкуствено генерираното стихотворение 
„Дядо“ с модела BERT-Deepfake-BG

39 Стихотворение от изкуствен интелект спечели награда в поетичен конкурс у нас, Площад Сла-
вейков, 28.10.2024, [online], [cited 17.02.2025]. Available from: https://www.ploshtadslaveik-
ov.com/stihotvorenie-ot-izkustven-intelekt-specheli-nagrada-v-poetichen-konkurs-u-nas/
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Грешно отчетеният резултат на българския модел доказва, че инстру-
ментът не е оптимизиран за по-дълги текстове в мерена реч, както и такива, 
които не съдържат видими маркери за ИИ - сензационност, пропагандни 
елементи, главни букви, грешки в синтаксиса и др. Това извежда необхо-
димостта от допълнително разширяване на тренировъчната база данни с 
разнообразни материали, включително художествени текстове, каквито е 
видно, че генеративните системи вече произвеждат изключително умело. 

За да се обобщят и систематизират резултатите относно приложи-
мостта и ефективността на отделните системи за проверка на синтетич-
но аудио-визуално и текстово съдържание на български език, е изградена 
подробна сравнителна таблица (Фиг.10). В нея се разкрива функционалния 
обхват на всеки инструмент, като са изведени спецификите във възмож-
ностите му за анализ на видео, аудио, изображения, текст, IP информация 
и анализ на социални мрежи. Освен това, в таблицата се отбелязват огра-
ниченията на съответните детектори, като частичен или липсващ достъп 
до определени видове анализи, налагащи необходимостта от мултимодален 
подход за постигане на по-висока надеждност при идентифициране на де-
зинформация и различните видове дигитални измами в българското онлайн 
пространство.

(Фиг.10) Функционален обхват и ограничения на инструментите за разследване 
на дигитални измами в България

(Инструментът за криптографски отпечатък Truepic не е включен 
в авторския анализ и таблицата, защото той се явява превантивна мярка, 
а не детектор за deepfake)



83

Видно е, че възможностите на инструментите за верификация на 
текст и анализ на социалните мрежи остават силно ограничени. Текстовите 
детектори, тренирани върху тесен обхват многоезични данни, не са надежд-
ни при откриването на синтетично съдържание на езици с по-нисък ресурс, 
какъвто е българският. 

Съществуващите методи за мониторинг на социалните мрежи са се-
риозно ограничени от промените в API политиките, което прави разслед-
ването на хибридни дезинформационни кампании (между ботове и хора) 
изключително трудно.

Докато за откриването на deepfake аудио-визуални формати, са на-
лични надеждни, общодостъпни и разнообразни инструменти, не така стои 
въпросът с детекцията на писмена реч, изискваща както техническа, така и 
лингвистична анализаторска прецизност. На дневен ред се явява спешната 
нужда от изграждането на локализирани решения, които да противодейст-
ват успешно на дезинформацията и измамите, извършвани с все по-усъ-
вършенстваните GANs технологии. Усилията на българските учени в тази 
посока са изключително важна стъпка, но са необходими по-задълбочени 
проучвания и по-голям брой различни по вид текстови данни, върху които 
да бъдат обучавани моделите, за да подобрят ефективността си. 

Заключение

Дезинформацията в ерата на все по-бързо развиващи се интелигенти 
и автоматизирани технологии, отдавна надхвърля традиционните си изме-
рения. Днес разпространението на слухове, фалшиви новини и манипула-
ции е еволюирало до сложна самоподдържаща и саморазвиваща се система, 
в която ботове, тролове и злонамерени личности са част от нова проява на 
информационна агресия, дефинирана в научните среди като дезинформация 
2.0. Ако в миналото дезинформацията се е свеждала основно до текстови 
медийни формати, придвижващи се в ограничен брой комуникационни ка-
нали, то появата на изкуствения интелект напълно промени това, като не 
само разшири обхвата на миграцията й, но и позволи нови нейни въплъще-
ния – от deepfake аудио и видео до цели „армии“ от кухи акаунти и „ферми 
за синтетично съдържание“. 

Социалните мрежи, използващи алгоритми за персонализиране на 
информационния поток, които приоритизират съдържанието с висок емо-
ционален заряд, се превръщат в основният „развъдник“ за дълбоки фал-
шификации и киберпрестъпления. Но рестриктивните политики на тези 
платформи, забраняващи изследването на потребителското поведение от 
външни организации, под претекст за защита на личните данни, възпрепятстват  
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обективния анализ и независимото разследване на координирани измамни 
кампании. 

Тези тенденции не само налагат нуждата от преосмисляне на тра-
диционните подходи за проверка на истинността, които се оказват крайно 
недостатъчни, но и засилва спешността от надграждане уменията на основ-
ните пазители на информационната чистота, журналистите, за които вече 
не е достатъчно да бъдат аналитични, разследващи и дори дейта специа-
листи, но също и цифрови криминалисти. За да приложат холистичните и 
мултиплатформените подходи за идентифициране и противодействие на 
изкуствено генерирано съдържание обаче, те трябва да имат и достъп до 
разнообразни и надеждни инструменти за форензичен анализ.

Въпреки че в изследването е разгледан и тестван всеобхватен набор 
от браузърни разширения и онлайн платформи за верификация на автентич-
ност и разкриване на престъпни действия, става ясно, че ефективността им 
варира значително от вида на съдържанието. Докато видео и аудио детек-
торите могат да идентифицират манипулирани материали с много високо 
ниво на точност, текстовите детектори все още изпитват затруднения при 
разпознаване на синтетичен текст, особено, когато е написан на толкова сла-
бо разпространен и сложен език като българския. 

В този смисъл приносът на изследователите от БАН, GATE и Софий-
ски университет „Св. Климент Охридски“ за създаването на първия модел за 
разпознаване на синтетичен текст на български език - BERT-Deepfake-BG, 
е изключително ценен. Въпреки напредъка обаче, инструментът разкрива 
предизвикателства, свързани с коректния анализ на по-сложно и дълго пис-
мено съдържание, като синтетични художествени текстове, вече трудно уло-
вими дори от опитни литературоведи. 

Фактът, че все повече публични личности в България са въвлечени в 
дезинформационни и престъпни практики, както и безпрецедентният ръст 
от 3000% на дигиталните измами в страната., отчетен за 2024г. в изслед-
ване на компанията за проверка на самоличността Sumsub40, създават не 
само сериозни рискове за масова уязвимост и пандемични мащаби на т.нар. 
„Синдром на информационното разстройство“, но и поставя въпроси относ-
но ефективността на правната защита срещу киберпрестъпленията. 

Международните организации за правоприлагане, каквато е Европол, 
отчитат, че генеративните технологии вече не се използват само за полити-
ческа пропаганда, а играят главна роля във финансови схеми чрез клониране  

40 Deepfake Cases Surge in Countries Holding 2024 Elections, Sumsub Research Shows, 30.05.2024, 
[online], [cited 20.02.2025]. Available from: https://sumsub.com/newsroom/deepfake-cases-
surge-in-countries-holding-2024-elections-sumsub-research-shows/
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на глас. Тези атаки представляват нов вид социално инженерство, което е 
въпрос на съвсем кратко време да се превърне в оръжие на „ало измамни-
ците“ и в България. 

Холистичният разследващ подход е ключов за навременното разо-
бличаване и „имунизиране“ на обществото срещу всички прояви на дезин-
формация 2.0 и престъпленията, породени от неетична употреба на ИИ. На 
дневен ред изплува необходимостта както от допълнително обучение на ме-
дийните специалисти, така и от изграждане на локализирани решения за де-
текция, които те да използват. Затова усилията от страна на институциите в 
България трябва да се насочат повече в подкрепа на местните технологични 
компании и научно-изследователската дейност за разработване на ефектив-
ни инструменти за верификация. 
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